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Statutarni mésto Ostrava Smérnice pro zajisténi ochrany
Ufad meéstského obvodu Marianské Hory a Hulvaky osobnich udaja pfi provozovani
kamerového systému

1. UvoD

Provozovéani kamerového systému vybaveného zdznamovym zafizenim, které je provozovano za ucelem
identifikace konkrétnich fyzickych osob v souvislosti s urgitym jednanim, je povaZovéno za zpracovani
osobnich tidajii v rezimu zakona &. 101/2000 Sb., o ochrang osobnich Gdajii a o zméné nekterych zékond,
ve znéni pozdéjsich predpisti (dale jen ,,Zakon*). Pokud je kromé priibéZného sledovani monitorovaného
prostoru provadén soudasné zaznam pofizovanych zabéri a dale jsou v zdznamovém zafizeni uchovavany
souvisejici informace o dobé pofizeni zdznamd, pripadné vybrané dalsi informace, je jejich vyuziti mozné
jen k identifikaci fyzickych osob v souvislosti s ur€itym jednanim.

Statutarni mésto Ostrava — Urad méstského obvodu Marianské Hory a Hulvaky (dale jen ,,SMO — UMOb
MH a H*) provozuje kamerovy systém se zdznamem a na zaklad¢ vyse uvedeného zaméru u néj dochézi
ke zpracovani osobnich daji. Z tohoto diivodu se na SMO - UMOb MH a H pii provozovéni
kamerového systému se zdznamovym zafizenim vztahuji oprdvnéni a povinnosti, které uklddd Zakon
a dalii souvisejici pravni predpisy. Mista zpracovani osobnich daji jsou uvedena v Pfiloze €. 1 této
smérnice.

1.1 Ugel

Smérnice pro zajisténi ochrany osobnich udaji pfi provozovéni kamerového systému (déale jen
,smérnice*) je zpracovéana v souladu s ustanovenim Zékona a popisuje zplsob zajiSt€ni ochrany osobnich
fidajti pfi provozovani kamerového systému se zaznamem (dale jen ,,CCTV*) provozovanym Utadem.

1.2 Rozsah pusobnosti
Smérnice je zdvaznd pro viechny osoby podilejici se na zpracovani osobnich daji v ramci CCTV
systémi provozovanych SMO — UMOb MH a H.

2. PREHLED ZKRATEK A POJMU

2.1 Zkratky

CCTV (Closed Circuit TeleVision) kamerovy systém

CR Ceska republika

EPS Elektricka pozarni signalizace

EU Evropské unie

HDD (Hard Disc Drive) pevny disk

MzZP mechanické zabranné prostiedky

PZTS ) Poplachovy zabezpec¢ovaci a tisiiovy systém

SMO-UMOb MH aH  Statutarni mésto Ostrava - Ufad méstského obvodu Marianské Hory a Hulvaky
voou Utad pro ochranu osobnich udajt

Urad Utad méstského obvodu Marianské Hory a Hulvaky

Zakon Zakon &. 101/2000 Sb., o ochrané osobnich udaji a o zméné nékterych zakon,

ve znéni pozdéjsich predpist

2.2 Pojmy

Fyzicka ochrana — je komplex technickych a organizagnich opatieni a ostrahy, jejichZz cilem je
minimalizace rizik, vyplyvajicich z neopravnénych &innosti s majetkem, nebo které maji za cil zajistit
bezpecnost osob.

Fyzicka prenosova cesta — kombinace pfenosového média, nezbytnych zesilovacii a dalSiho zafizeni
k vytvoreni pfenosové cesty s jednim nebo vice pfenosovymi kanaly.
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Informaéni povinnost — napln&ni povinnosti spravce vi¢i subjektu udajii spocivajici v poskytnuti
taxativné uvedenych informaci v ustanovenich § 5 odst. 4, § 11 Zakona.

Osobni tidaj — jakékoliv informace tykajici se uréeného nebo uréitelného subjektu udaji, fyzické osoby.
Subjekt tdajii se povaZuje za urdeny nebo uritelny, jestlize 1ze subjekt Gdaji pfimo ¢i nepiimo
identifikovat zejména na zakladé ¢&isla, kddu nebo jednoho ¢&i vice prvki, specifickych pro jeho fyzickou,
fyziologickou, psychickou, ekonomickou, kulturni nebo socialni identitu.

Citlivy adaj — osobni tdaj vypovidajici o narodnostnim, rasovém nebo etnickém piivodu, politickych
postojich, &lenstvi v odborovych organizacich, ndbozenstvi a filozofickém piesvédeni, odsouzeni
za trestny &in, zdravotnim stavu a sexudlnim Zivot® subjektu udajii a geneticky Gdaj subjektu udaji.
Citlivym tdajem je také biometricky idaj, ktery umoziiuje ptimou identifikaci nebo autentizaci subjektu
udaju.

Pisemnost — listina, nosné médium a jiny material, obsahujici osobni tidaje vyjadiené v jakékoli podobg.
Médiem miize byt papir, magneticky, elektronicky nebo opticky pocitadovy disk, fotografie nebo original
jejich kombinace.

Prijemce — kazdy subjekt, kterému jsou osobni udaje zptistupnény, a to i kratkodob€. Ptijemce, ktery

prevzata data dale zpracovava pro Udel, ktery si sam uréil, se stava spravcem. Za pfijemce se nepovazuje

subjekt, ktery zpracovava osobni idaje podie § 3 odst. 6 pism. g) Zakona.

Podle citovaného ustanoveni se jedna o subjekty vykonéavajici kontrolu, dozor, dohled a regulaci spojenou

s vykonem vefejné moci pro zajisténi:

vefejného potfadku a bezpe€nosti;

predchazeni, vyhledavani, odhalovani trestné &innosti a stihani trestnych ¢ini;

vyznamného hospodatského zajmu CR nebo EU;

vyznamného finanéniho zajmu CR nebo EU, kterym je zejména stabilita finanéniho trhu
a mény, fungovani penézniho ob&hu a platebniho styku, jakoZz i rozpoctova a dafiova opatfeni.

:bb)l\)»—l

Souhlas subjektu Gdaji — svobodné a védomé pravni jednani subjektu udaji, jehoz obsahem je svoleni
subjektu udaji se zpracovanim osobnich udaji.

Spravce — kazdy subjekt, ktery uréuje ucel a prostiedky zpracovani osobnich udaji, provadi zpracovani
a odpovida za n&j. Spravcem je SMO — UMOb MH a H, za pInéni povinnosti spravce vnitiné odpovida —
Ing. arch. Liana Jana¢kova, starostka MOb Marianské Hory a Hulvéky, plnénim jeho povinnosti jsou
povéreny dalsi funkce (role):

1. odpovédna osoba — osoba povéiena starostkou (starostou) méstského obvodu Marianské Hory
a Hulvaky k zaji$tovani splnéni vSech povinnosti ulozenych Zakonem;

2. uréeny pracovnik - zaméstnanec opravnény podilet se na zpracovani osobnich udaji nebo
se s nimi seznamovat (toto opravnéni vyplyva z pracovni pozice, pro jejiZ vykon je nezbytné, aby
se s témito Udaji zaméstnanec seznamoval, a to pouze v souvislosti s vykonavanou praci -
nezaméiovat se zpracovatelem).

Subjekt udaju — fyzicka osoba, k niZ se osobni udaje vztahuji.

Systémy technické ochrany — mechanické a technické prostiedky slouzici k zamezeni nebo signalizaci
neopravnéného vniknuti &i jiného naruseni chranéného prostoru, nebo k poplachové signalizaci ohrozeni
Zivota a zdravi osob. Tvofi je:

= Mechanické zabranné prostiedky (MZP) — tvofi prostfedky pro ohranieni prostor (ploty, brany,
zdi), vypln& stavebnich otvord (bezpe¢nostni dvefe a skla, miiZze, bezpenostni folie
a uzamykaci systémy) a prostiedky individualni ochrany (trezory, pfepravni prostiedky).

= Poplachovy zabezpeéovaci a tisiiovy systém (PZTS), dfive také elektricky zabezpeCovaci systém
(EZS) — soubor prostiedki a prvki pro zjisténi a signalizaci vniknuti do objektu (signalizace pohybu,
otevieni dvefi a oken, rozbiti sklenénych vyplni) a pro hlaSeni o pfepadeni osob (tisfiova tlaitka).

» Systém kontroly vstupt (SKV) — soubor technickych zafizeni umoZiujici nastavit pfistup osob
do uréitého objektu nebo mistnosti prostiednictvim snimage pouzitim pfidéleného Cipu, identifikani
karty nebo kodu opravnénou osobou.
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* Kamerovy systém (CCTV) — technické prostiedky, v nichZ jsou jednotlivé zabéry (obraz) snimané
kamerou monitorovany, pfipadné ukladany (shromazd’ovany)
Uschovny objekt — jakykoliv uzamykatelny tlozny prostor (trezor, skfifi, stil, kartotéka, registratura
apod.), jehoZ pouzitim se zabrafiuje, ztéZuje nebo oznamuje naruseni ochrany osobnich idaji.

Zpracovani osobnich udaju — jakakoliv operace nebo soustava operaci, které spravce nebo zpracovatel
systematicky provadgji s osobnimi 0daji, a to automatizované nebo jinymi prostfedky; zpracovanim
osobnich Udajli se rozumi zejména jejich shromazd’ovani, ukladani na nosice informaci, zpfistupfiovani,
Giprava nebo pozméfiovani, vyhledavani, pouzivani, pfedavani, $ifeni, zvefejiiovani, uchovavani, vymena,
tfidéni nebo kombinovani, blokovani a likvidace:
1. Likvidace osobnich tdaju — fyzické zni¢eni jejich nosice, jejich fyzické vymazani nebo jejich
trvalé vylouceni z dalSich zpracovani;

2. Shromazd'ovani osobnich Gdaji — systematicky postup nebo soubor postupd, jehoZz cilem je
ziskani osobnich dajii za G&elem jejich dalsiho uloZeni na nosi¢ informaci pro jejich okamzité
nebo pozdéjsi zpracovani;

3. Uchovavani osobnich udaji — udrzovani 0daji vtakové podobé&, kterd je umoZiiuje dile
zpracovavat.

Zpracovatel — kazdy subjekt, ktery na zakladé zvlastniho zdkona nebo povéfeni spravcem zpracovava
osobni udaje podle Zakona (nejedna se v Zadném pripadé o zaméstnance Ufadu).

Zvefejnény osobni udaj — osobni Gdaj zpfistupnény zejména hromadnymi sd€lovacimi prostiedky,
jinym vefejnym sdélenim nebo jako soucast vefejného seznamu.

3. PRAVA A POVINNOSTI PRI ZPRACOVANI OSOBNICH UDAJU

3.1 Spravce osobnich udaju

Spravcem ve smyslu § 4 pism. j) Zakona je SMO — UMOb MH a H, za pInéni povinnosti spravce vnitiné
odpovida - Ing. arch. Liana Janackova, starostka MOb Marianské Hory a Hulvaky.

Spravce je povinen zpracovavat osobni tdaje v souladu se Zakonem, zejména:

» zajistit nedotknutelnost prava na ochranu soukromého a osobniho Zivota dotéenych subjekti
udaji;

» stanovit UCel zpracovani osobnich udajt;

» stanovit prostiedky a zpiisob zpracovani osobnich daju;

= zpracovat a dokumentovat pfijata a provedend technicko-organiza¢ni opatfeni k zajiSt€ni ochrany
osobnich udajii v souladu se Zakonem a jinymi pravnimi pfedpisy a posuzovat rizika tykajici se:

o  plnéni pokyni pro zpracovani osobnich idajii osobami, které maji bezprostfedni pfistup
k osobnim udajim;

o  zabranéni neopravnénym osobam pfistupovat k osobnim Gdajim a k prostfedkiim pro jejich
zpracovani;

o zabranéni neopravnénému ¢&teni, vytvafeni, kopirovani, pfenosu, upravé ¢i vymazani
zaznamuil obsahujicich osobni udaje;

o  opatfeni, ktera umozZni uréit a ovéfit, komu byly osobni tidaje pfedany;

» pokud se na zpracovani osobnich udaji neuplatni néktera z vyjimek v § 5 odst. 2 Zakona, musi
spravce zajistit souhlas subjektd Udaji se zpracovanim jejich osobnich udaji a disponovat jim
po celou dobu zpracovani; pokud subjekt daji sviij souhlas odvol4, jeho osobni udaje nesmi byt
dale zpracovany;

= informovat dotéené subjekty v rozsahu stanoveném Zakonem;

= uzavfit smluvni vztah s pfipadnym zpracovatelem;

»  zajistit, aby shromaZd’ované a zpracovavané osobni udaje:

- byly ptesné a jejich rozsah odpovidal pouze stanovenému ucelu (zpracovavat k jinému
éelu Ize osobni udaje, jen pokud k tomu dal subjekt udaji predem souhlas);
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- byly zpracovavéany oteviené; je vylougeno shromazd’ovat udaje pod zaminkou jiného celu
nebo jiné ¢innosti;

- nebyly sdruzovany k rozdilnym a&elim, neZ je ten, pro ktery byly ziskany;

- byly uchovéavany pouze po dobu, ktera je nezbytna k ucelu jejich zpracovani;

- byly likvidovany, jakmile pomine G&el, pro ktery byly osobni udaje zpracovany, nebo
na zakladé Zadosti subjektu udajt; obdobny postup se uplatni v piipadé odvolani souhlasu
subjektu 0daj;

*  provést registraci a zmény ptislusnych provadénych zpracovani u Uoov;

*  mit dokumentovanu veskerou komunikaci s UOOU a vést o ni ptehled;

» pied povérenim dal$ich osob k plnéni povinnosti, jez ukladd Zakon, provést jejich dostateEné
seznameni s problematikou ochrany osobnich idaji, s obsahem této smérnice a se souvisejicimi
pravnimi piedpisy;

= dale zajistit:

o periodické provadéni nebo diferencovaného $koleni osob v oblasti ochrany osobnich udaji a
vést o tom trvaly prehled;

o kontrolni &nnost na useku dodrzovani prav a povinnosti pfi zpracovani osobnich udaji
(vCetné stanoveni planu kontrol);

o kontrolu funké&nosti technicko-organiza¢nich opatieni k ochrané osobnich udaji.

PInénim vySe uvedenych povinnosti spravce povéril odpovédnou osobu.

Poznamka:
Povétenim dal§ich osob plnénim povinnosti, jeZ uklada Zakon spravci v oblasti ochrany osobnich udaju,
neni jeho odpovédnost pied timto Zakonem dotcena!

3.2 Odpovédna osoba

Funkei odpovédné osoby je u Utadu povéren, vedouci bytového odboru Utadu.

Odpovédna osoba je povinna plnit povinnosti spravce uvedené v kapitole 3.1.

3.3 Urceny pracovnik
Urceny pracovnik je povinen:

* dodrzovat viechny pokyny a opatfeni vydana k podminkam, rozsahu a zplisobu jim provadénych
zpracovani osobnich udaju;

= zidastiiovat se nafizenych $koleni v oblasti ochrany osobnich tidaji;

» poskytovat potfebnou souéinnost odpovédné osobg;

*  bezprostiedné oznamovat odpovédné osob& pfipady neopravnéného nebo nahodilého pfistupu
k osobnim udajiim, k jejich zménég, znieni &i ztraté, neopravnénym pfenosiim, k jejich jinému
neopravnénému zpracovani, jakoZ i k jinému zneuZziti osobnich daj;

»  bezprostiedné oznamovat odpovédné osobé jakakoliv zjisténa poruSeni bezpeCnostnich opatfeni
k ochrané osobnich udaji.

Odpovédna osoba vede jmenovity seznam uréenych pracovnikdl s poucenim o pravidlech zpracovani
osobnich idajt prostfednictvim CCTV. Vzor seznamu je obsahem Prilohy 2 této smérnice.

3.4 Zpracovatel

Na zpracovani osobnich udaji v CCTV na adrese Novoveska 1168/14 se podili také externi subjekt —
zpracovatel, Jednd se o spoleénost RH-Systém-Radek Hlavag, kterd na zakladé smluvniho vztahu
poskytuje Utadu podporu v piipadé pofizeni zaznamu. Na kazdé pofizeni zaznamu se vyhotovuje nova
objednavka.
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Spravce osobnich tidaji (tj. SMO — UMOb MH a H) musi se zpracovatelem uzaviit smlouvu o zpracovani
osobnich tdajt podle § 6 zdkona o ochrané osobnich udaji. V této smlouvé musi byt vyslovné€ uvedeno,
v jakém rozsahu, za jakym u&elem a na jakou dobu se uzavira a musi obsahovat zaruky zpracovatele
o technickém a organizaénim zabezpeceni ochrany osobnich Gdaji.

V piipad€ zbyvajicich objektl provadi zpracovani osobnich tdaji ziskanych prostfednictvim kamerového
systému spravce, tedy SMO — UMOb MH a H.

V piipadé zjisténi, Ze spravce poruSuje povinnosti stanovené Zakonem, je zpracovatel povinen upozornit
spravce a ukongit zpracovani osobnich udaji. Pokud tak neugini, odpovida za $kodu, ktera subjektu udaji
vznikla, spole¢né a nerozdilné se spravcem udaji. Tim neni dotéena jeho odpovédnost podle Zakona.

3.5 Povinnost miéenlivosti

Vsechny osoby (odpovédna osoba a urdeni pracovnici), které v ramci plnéni stanovenych opravnéni
a povinnosti prichazeji do styku s osobnimi daji, jsou povinny zachovavat miéenlivost o osobnich
udajich a o bezpecnostnich opatfenich, jejichz zverejnéni by ohrozilo zabezpeéeni osobnich
udaja.

Povinnost mi€enlivosti trva i po skon¢eni zaméstnani nebo prislusnych praci!

4. ZPRACOVANI OSOBNICH UDAJU

4.1 Uéel zpracovani
Utelem zpracovani osobnich udaji ziskanych prostfednictvim kamerového systému doplnéného
o zaznamové zafizeni je monitoring sledovanych prostor a jejich bezprostfedniho okoli za ucelem
prevence kriminality pachané na majetku spravce.
» ochrana prav a pravem chranénych zajmi spravce — ochrana majetku, Zivota a zdravi osob
a zdokumentovani bezpe€nostnich incidentd;

4.2 Kategorie subjektd udaja
= klienti domu s pecovatelskou sluzbou;
= najemnici bytovych domi;
"  navstévy;
= zaméstnanci;
» vSechny dalsi osoby, které se nachazeji v monitorovanych prostorech.

4.3 Kategorie osobnich udaju
* popisné Gdaje subjektti idaji uvedenych v kapitole 4.2, v rozsahu obrazovych zaznami.

4.4 Zdroje osobnich udaja
» subjekty tidaju nachazejici se v monitorovanych prostorech uvedené v kapitole 4.2.

4.5 Prijemci osobnich udaju
= organy ¢inné v trestnim fizeni;
= subjekty 0daju.

Pfi poskytovani zdznamu z CCTV organim &innym v trestnim fizeni a subjektim daji je pfedan pouze
zaznam v nezbytném rozsahu a o piedani je pofizeni predavaci protokol, jehoz vzor je obsahem
Prilohy 3.
Pfi poskytovani zaznamu z CCTV subjektu daji jsou dodrzovana nasledujici pravidla:
» piedkladaji se pouze Easti pofizeného zdznamu, na kterych je zaznamenan subjekt udaj Zzadajici
o poskytnuti zaznamu (zadatel);
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= jiné subjekty idajii nesmi byt na zdznamu rozpoznatelné (jejich obraz musi byt rozostien, zdznam
v pfislu§ném mist& rozmazan apod.), pokud oviem Zadatel nemé jejich souhlas s tim, Ze mize
zaznam obdrZet i s jejich osobnimi Gdaji.

4.6 Zpusob a prostifedky zpracovani osobnich udajt

Zpracovani osobnich udaji subjektG udaji spodivd v monitorovani vybranych prostor kamerovym
systémem. Sledovani Zivého obrazu kamer vlastnimi zaméstnanci je mozné na adrese
Novoveskéa 1168/14, zobrazeného na monitoru (b&Zné je monitor vypnuty) umisténém v kancelafi
vedouci domu s peGovatelskou sluzbou. V pfipadé ostatnich objektii je mozné obraz sledovat pouze
z notebooku napojeného na datovy kabel. Nejsou instalovany monitory ani jini zobrazovaci zafizeni.
U viech uvedenych objektii dochézi k automatizovanému ukladani pofizovanych elektronickych zaznamii
na HDD z&znamového zafizeni.

4.7 Doba uchovani osobnich udaju
Osobni tdaje jsou uchovavany po dobu maximalné 5 kalendafnich dnii od okamziku pofizeni zaznamu,
poté je zaznamova smycka automaticky piepisovana zdznamy novéjsiho data.

V piipadé, kdy zaznam zachyti bezpe&nostni incident, jiné protipravni jednani nebo je nezbytné jeho delsi
uchovani pro plnéni povinnosti vyplyvajicich ze zvlastniho zakona, miize byt zdznam uchovan (resp.
kopie zaznamu) po del$i dobu nezbytnou k uplatnéni prav nebo splnéni pravni povinnosti spravce.

4.8 Pfedavani osobnich udajui do zahraniéi
= osobni (idaje nejsou piedavany do zahrani€i.

4.9 Informacni povinnost
Vsichni zaméstnanci, ktefi pravidelné navit&vuji monitorované prostory, jsou odpovédnou osobou
prokazatelné informovani:
= o tom, vjakém rozsahu a pro jaky ugel jsou jejich osobni idaje zpracovény, kdo a jakym
zplisobem je bude zpracovévat a komu mohou byt jejich osobni uidaje zpfistupnény;
= 0 jejich pravu k pfistupu k vlastnim osobnim udajim;
" 0 jejich pravu na opravu vlastnich osobnich Gdaji;
* o tom, zda je poskytnuti osobnich udaji povinné & dobrovolné (je-li povinné, tak i o tom, jaké
mohou byt nasledky odmitnuti poskytnuti osobnich udajf);
= o tom, Ze kdyZ zjisti nebo se domnivaji, Ze spravce nebo zpracovatel provadi zpracovani jejich
osobnich tidajii zptisobem, ktery je v rozporu s ochranou jejich soukromého a osobniho Zivota
nebo v rozporu s pravnim predpisem, zejména jsou-li osobni udaje sohledem na 1ucel jejich
zpracovani nepiesné, miiZzou poZadat spravce nebo zpracovatele o vysvétleni, popi. poZadovat,
aby spravce nebo zpracovatel odstranil takto vznikly stav.

Ostatni subjekty idaji jsou na provadény monitoring informovany prostfednictvim informaénich tabulek,
které jsou umistény pfed kazdym vstupem a vjezdem do monitorovanych prostor. Vzor informacni
tabulky je obsahem Pfilohy 4 tohoto dokumentu.

Podrobngjsi informace zprostfedkuje odpovédna osoba. Vzor textu k informovani subjekti udaji
o zpracovani osobnich Gdaji je obsahem Pfilohy 5 této smérnice.

Zpracovani osobnich udaji je provadéno za idelem ochrany prav a pravem chranénych zajmi spravce —
ochrana majetku, ochrany Zivota a zdravi osob a zdokumentovani bezpe¢nosti incidentd. Zpracovani je
provadéno prostfednictvim kamerového systému se zdznamem v bytovych domech a domu
s pedovatelskou sluzbou, a proto je tfeba dbat prava na ochranu pfed neopravnénym zasahovanim
do soukromého a osobniho Zivota subjektu idaji, tudiz je povinnosti SMO — UMOb MH a H mit souhlas
subjektu 0daji ke zpracovani osobnich Gidaji. Vzor souhlasu subjektu udajd je obsahem Pfilohy 6 této
smérnice.
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4.10 Oznamovaci povinnost

Pro zpracovani osobnich daji prostiednictvim CCTV v bytovych domech za dcelem ochrany prav
a pravem chranénych zajmid spravce — ochrany majetku, ochrana Zivota a zdravi osob, zdokumentovani
bezpednosti incidenti neni dan pravni divod pro uplatnéni vyjimky podle ustanoveni § 18 odst. 1
pism. b) Zakona. Ztohoto divodu zpracovani osobnich udaji prostfednictvim CCTV podléha
oznamovaci povinnost vigi UOOU .

Oznamovaci povinnost je realizovdna prostfednictvim vyplnéni a odeslani elektronického formulafe
»Oznameni o zpracovani (zméné& zpracovani) osobnich udaji podle § 16 Zakona“, ktery je dostupny
na webovych strankach UOOU.

Za plnéni oznamovaci povinnosti zodpovida odpovédna osoba.

5. TECHNICKO-ORGANIZACNi OPATRENiI K OCHRANE OSOBNICH UDAJU
Povinnost zpracovat a dokumentovat pfijatdi a provedena technicko-organizadni opatfeni k zajiSt&ni
ochrany osobnich Gdaji vyplyva z ustanoveni § 13 odst. 2 zakona ¢. 101/2000 Sb.

5.1 Popis kamerového systému

CCTV zahrnuje stacionarni kamery umisténé ve vnitfnich prostorech bytovych domii a ve vnitfnim
a venkovnim prostoru domu s pedovatelskou sluzbou. Piehled umisténi kamer a monitorovanych prostor
CCTV je uveden v Tabulce €. 1.

Snimaci prvky CCTV (kamery) jsou chranény vyskou instalace a provedenim antivandal. Pfenosové cesty
CCTYV jsou vedeny v ochrannych listach.

Monitorovani probiha nepfetrzité. Je pofizovan pouze obrazovy zaznam, ktery je ukladan na HDD
zaznamovych zafizeni.

Zivy obraz kamer je vyveden na monitor pouze na adrese Novoveskd 1168/14, ktery je umistén
v kancelafi vedouci domu s peCovatelskou sluzbou, monitor je b&zné€ vypnuty. V pfipad€ ostatnich
objektd je mozné obraz sledovat pouze z notebooku napojeného na datovy kabel. Nejsou instalovany
monitory ani jina zobrazovaci zafizeni.

Tabulka €. 1 Pfehled umisténi kamer a monitorovanych prostor CCTV

Kamera €. ‘ Umisténi Monitorovany prostor
M| Novowski Howia gramy | Dr s do il v ot
2-2 | Novoveska 1168/14 (piizemi) | dvefe vytaht, schody, vehod do kancelafi |
3-3 | Novoveska 1168/14 (piizemi) | prostor sklepii |
44 | Novoveska 1168/14 | dohled na cvitebni prvky |
51 | Gen. Janka 1159/7 (pfizemi) | prostor chodby, dvefe |
6-2 | Gen. Janka 1159/7 (pfizemi) | prostor pfed vytahem - |
7-3 | Gen. Janka 1159/7 (ptizemi) | vstup ke schodisti, schodits |
8-1 Gen. Hrusky 1198/4 (pfizemf) | prostor  vstupnich dvefi, prostor
| se schrankami B
| 9-2 | Gen. Hrugky 1198/4 (piizemi) | prostor se schrankami, dvefe |
r_ﬂ-3 | Gen.Hrusky 1198/4 (piizemi) | schodi§t&, prostor pfed vytahem |
111 | Gen. Hrusky 1199/6 (ptizemi) | prostor chodby, dvefe |
12-2 | Gen. Hrugky 1199/6 (piizemi) | prostor pied vytahem - - !
13-3 | Gen. Hrugky 1199/6 (ptizemi) | vstup ke schodisti, schodisté
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Kamera ¢. 1‘ Umisténi Monitorovany prostor
14-1 | Gen. Hrusky 1207/8 (pfizemi) i E;‘;f}?:énka‘sit“p“""h dvefi, - prostor
15-2 | “Gen. Hrusky 1207/8 (ptizemi) | _prostor se schrankami, dvefe - _I
16-3 | Gen. Hrugky 1207/8 (ptizemi) | schodisté, prostor pied vytahem |
| 171 | Gen. Hrugky 1216/23 (piizemi) _| prostor vstupnich dveffi, hala, schranky |
| 18-2 | Gen. Hrusky 1216/23 (pFizemi) | _prostor pted vytahem - |
| 19-3 | Gen. Hrugky 1216/23 (ptizemi) | vstup ke schodisti, schodigté |
20-1 Rtm. Gucmana 1191/1 (piizemi) Séosssgénka::;ur)nwh dvefi, prostor_
21-2 | Rtm. Gucmana 1191/1 (ptizemi) | prostor se schrankami, dvere
22-3 Rtm. Gucmana 1191/1 (piizemi) | schodistg, prostor pred vytahem
23-1 Rtm. Gucmana 1190/3 (pfizemi) _| _prostor chodby, dvefe
24-2 Rtm. Gucmana 1190/3 (pfizemi) | prostor pied vytahem
25-3 Rtm. Gucmana 1190/3 (ptizemi) | vstup ke schodisti, schodisté
26-1 | Vystavni 2475/6 (1. NP) schodi$té, prostor pied vytahem
27-2 _ Vystavni 2475/6 (pfizemi) schodiste

]
|
|
|
|
|
|
|
|
|
|
I

—
|

5.2 Bezpeénostni opatreni
Pro ochranu osobnich udajii jsou piijata bezpeénostni opatieni v oblasti:

5.2.1 Fyzicka ostraha

Neni zajiSténa.

10

fyzické ochrany (fyzicka ostraha, technicka opatieni, rezimova a organiza¢ni opatfeni);
administrativni bezpeénosti;
informa¢ni a komunikaéni bezpe¢nosti;
personalni bezpecnosti.
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5.2.2 Technicka opatieni
Zpusob zajisténi mistnosti se zdznamovym zafizenim.

Systémy technické ochrany

[ 1mzP
X v budové
X v misté zpracovani osobnich tdaji

X osobni tdaje jsou ulozeny v uzamykatelnych Gschovnych objektech

[]pPzTs
[] v budové

[] v misté& zpracovani osobnich tdajt

[]cecTtv
X v budové

(] v misté zpracovani osobnich tidaji

[ ]EPS
[ ] v budové

[] v misté zpracovani osobnich tdaji

5.2.3 Rezimova a organizaéni opatreni

Na adrese Novoveskd 1168/14 maji do kancelafe se ZZ vstup vedouci a peCovatelky. V dobé
nepfitomnosti vedouci je kancelaf uzam¢ena. Pfistup k zdznamim mé vedouci.

V ostatnich uvedenych objektech maji pfistup do mistnosti se ZZ pouze opravnéni pracovnici, pouze tyto
osoby disponuji klicem. Jiné osoby mohou do této mistnosti vstupovat pouze v doprovodu té€chto osob.

5.2.3.1 Skoleni

VSechny osoby podilejici se na zpracovani osobnich udaji prostfednictvim CCTV jsou o zpiisobu
a postupech ochrany osobnich udaji proskolovany ato v rozsahu potiebném k vykonu svych funkci.
Skoleni je provadéno vzdy pii nastupu do pracovniho poméru a poté periodicky minimalné jednou za dva
roky.

Za provadéni skoleni zodpovida odpovédna osoba.

5.2.3.2 Kontrolni €innost

Kontrolni &innosti provadi odpovédna osoba. O provedené kontrole celého CCTV nebo jeho &asti
(pravidelné i namatkové) odpovédna osoba pofidi zapis, ktery je pfedan spravci, (v€etn€ informace
o zpusobu odstranéni zji§ténych nedostatkd.

Na zékladé zjisténi nedostatkti pfi kontrolni Cinnosti nebo po obdrZeni upozornéni na nedostatky
v souvislosti s provozovanim CCTV nebo ve vztahu k OOU, je odpovédna osoba povinna neprodlené
pfijmout potfebna napravna opatfeni dle zavaznosti, povahy a charakteru zjist€ného nedostatku.

Kontrola systému, provéfeni funk&nosti a ovéfeni stavu systému, véetné stavu ochrany osobnich udaju,
bude provedena minimalné 1x za 6 mésica.

Za provadéni kontrolni ¢innosti zodpovidad odpovédna osoba.
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5.2.3.3 Posouzeni rizik

V ramci piijatych opatieni je provadéno posouzeni rizik podle § 13 odst. 3 Zakona.

Posouzeni rizik je provadéno minimalné 1x za 6 mésicii. O provedeni posouzeni rizik je sepsén zapis.
Vzor posouzeni rizik je obsahem PFilohy 7 této smérnice.

Za posouzeni rizik zodpovida odpovédna osoba.

5.2.4 Administrativni bezpe¢nost
Seznam dokumentace k CCTV:
= Smérnice pro zajisténi ochrany osobnich dajii pfi provozovani kamerového systému;
*  popis technicko-organiza¢nich opatieni;
*  zapisy z posouzeni rizik;
= technickd dokumentace;
= provozni dokumentace (evidence zavad, oprav a revizi);
= evidence pfedani osobnich udaju;
» evidence informovani subjektl udaji o zpracovani osobnich udaji;
= smlouva o zpracovani osobnich udaji;
= seznam odpovédnych/ uréenych pracovniki.
Za vedeni dokumentace k CCTV zodpovida odpovédna osoba.

5.2.5 Informacéni a komunikaéni bezpecnost
= zdznamové zafizeni neni pfipojeno do sité,
=k zdznamovému zafizeni neni zfizen vzdaleny pfistup;
»  zadznamy nejsou zalohovany na jina technicka zafizeni;
= piistup k uloZenym zaznamim ma pouze odpovédna osoba nebo jim uréena povéfena osoba;
pfistup je chranén jedine&nym heslem pro kazdou opravnénou osobu;
= jsou pofizovany elektronické zdznamy (logy), které umozni uréit a ovéfit, kdy, kym a z jakého
divodu bylo k osobnim tudajiim pfistoupeno, pfipadné byly dale zpracovavany; logy jsou
uchovavany po dobu 3 let.
« ptistup zaméstnancd servisni spolegnosti k zdznamovému zafizeni umoziiuje odpov€dna osoba
nebo jim povéfena uréena osoba.
V opravnénych ptipadech Ize (uréenymi pracovniky) v uloZzenych zaznamech ur€ité pasaze vyhledavat
a prohliZet.
Nahravat ulozené zaznamy na externi datovy nosi¢ lze povéfenou uréenou osobou jen v zdkonem
upravenych pfipadech s povolenim odpovédné osoby.
ZAaznam je piedan pouze na zéklad& pfedavaciho protokolu. Do doby nez bude zdznam piedan, bude
externi datovy nosi¢ uloZen u odpovédné osoby v uzamykatelném uschovném objektu.
Pfedavaci protokol o pedani zaznamti z CCTV pofizuje pfedavajici ve dvou vytiscich, z nichz vytisk . 1
je uréen pro piebirajiciho a vytisk &. 2 je uren pro Spis (archivace po dobu 3 let).
Vzor pifedavaciho protokolu je obsahem Pfilohy 3 této smérnice.

5.2.6 Personalni bezpeénost
Uréeni pracovnici jsou o zplsobu ochrany osobnich udaji a o jejich zpracovani prokazatelné pouceni
(viz Priloha 2 této smérnice).
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6. ZAVER

Tato smérnice predstavuje systém ochrany osobnich udajti v CCTV u SMO — UMOb MH a H.

Soucasti této smérnice je popis technicko-organizaénich opatteni a z tohoto diivodu je nutné ji povaZzovat
za divérny (chranény) dokument, jehoZ obsah je nezbytné chranit pfed neopravnénym pfistupem.
Kontrolou plnéni této smérnice je povérena odpovédna osoba.

Smérnice nabyva €innosti dnem vydani.

>

O této Smérnici & 14/2016 rozhodla Rada méstského obvodu Marianské Hory a Hulvaky
na své 34. schiizi konané dne 18.04.2016 pod &. usneseni 1080/RMOb-MH/1418/34.

7. PRILOHY

Priloha 1 “Mista zpracovani osobnich udaji”

Priloha 2 VZOR ,,Seznam uréenych pracovniki

Pfiloha 3 VZOR “Ptedavaci protokol o pfedani kamerového zaznamu”

Priloha 4 VZOR “Informaéni tabulka”

Pfiloha § VZOR “Informovani subjektu iidaji o zpracovani osobnich idajii prostfednitcvim
kamerového systému se zdéznamem”

Pfiloha 6 VZOR “Souhlas subjektu (idaji se zpracovanim osobnich Gdajii prostfednictvim
kamerového systému se zaznamem”

Priloha 7 VZOR ,,Poéouzem’ rizik”
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Priloha 1

,Mista zpracovani osobnich udaju“

Novoveska 1168/14, 709 00 Ostrava-Marianské Hory
Gen. Janka 1159/7, 709 00 Ostrava-Marianské Hory
Gen. Hrusky 1198/4, 709 00 Ostrava-Marianské Hory
Gen. Hrusky 1199/6, 709 00 Ostrava-Marianské Hory
Gen. Hrusky 1207/8, 709 00 Ostrava-Marianské Hory
Gen. Hrusky 1216/23, 709 00 Ostrava-Marianské Hory
Rtm. Gucmana 1191/1, 709 00 Ostrava-Marianské Hory
Rtm. Gucmana 1190/3, 709 00 Ostrava-Marianské Hory

Vystavni 2475/6, 709 00 Ostrava-Marianské Hory
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Priloha 2

VZOR
»Seznam uréenych pracovnik(“

Prohlasuji, Zze jsem byl(a) seznamen(a) s internim predpisem ¢. XX ,,Smérnice pro zajist€ni ochrany
osobnich udaji pfi provozovani kamerového systému“, zejména suvedenym ucelem, prostiedky,
zpusobem zpracovani osobnich Uidajii a mymi povinnostmi.

Jsem povinen(a) zachovavat mlcenlivost o osobnich ddajich a o bezpe€nostnich opatienich, jejichz
zvefejnéni by ohrozilo zabezpeceni osobnich daju.

Povinnost mléenlivosti trva i po skonéeni zaméstnani nebo pfisluSnych praci!

Jméno a pfijmeni Pracovni zafazeni Datum Podpis
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Priloha 3

VZOR
,Pfedavaci protokol o predani kamerového zaznamu ,,

Predavajici:

Statutarni mésto Ostrava - UMOb Marianské Hory a Hulvaky
Pfemyslovcii 63, 709 36 Ostrava-Marianské Hory a Hulvaky
IC: 00845451

Zastoupena (titul, jméno, prijmeni): ...........oooiviiiii,
Prebirajici:
(SUBJEKL) +neeeeeieii e
[T 1 (T ) S RS
Zastoupeny (titul, hodnost, jméno, pfijmeni, &islo sluzebniho nebo obcanského prikazu): ... ...... ......
Piebirajici prevzal zaznam z kamerového systému pofizeného v budové
............................................................ (doplnit ndzev subjektu) na adrese:
............................................................ (doplnit adresu mista, kde je instalovan CCTV).
Zaznam byl porizen kamerou Covvvirnnnnnns monitorujici prostor(y)
................................................................ dne ., ... v éase od sy
O v
ZAZNAM J& Ve FOrMAU ...oeoeuitiiiiiie corniminiiniiiannenin sensbensnsnssnin saeiubenssuio cosviusnaioianeiaras ;
Zaznam byl pfedan na nosi€i: ........oovvviieiriiiiiininnn.
DUAvOd PREANI: . cvviiimiiivisnimvssami o 8 5o o i s s oae T s or s S As e e DA Sy S0 S E PR SN et e T
V stz e ons o dne ........sessmesane

(podpis piedavajiciho) (podpis prebirajiciho)
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Priloha 4

VZOR
»informaéni tabulka*

Prostor je monitorovan kamerovym

systémem se zaznamem

Spravcem kamerovych zdznamt je:
Statutarni mésto Ostrava - UMOb Marianské Hory a Hulvaky

IC: 00845451

evr

Podrobné&jsi informace o kamerovém systému

| je mozné ziskat u vedouciho bytového odboru UMOD Marianské Hory a Hulvaky.

OSTRAVA!!!
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Statutarni mésto Ostrava Smérnice pro zajisténi ochrany
Urad méstského obvodu Marianské Hory a Hulvaky osobnich udaja pfi provozovani
kamerového systému

Priloha 5

VZOR
»informovani subjekt( Gdajii o zpracovéni osobnich udaju prostfednictvim kamerového systému
se zaznamem*

Statutarni mésto Ostrava - UMOb Marianské Hory a Hulvaky na adrese Pfemyslovci 63, 709 36 Ostrava-
Marianské Hory a Hulvaky IC: 00845451, jakoZto spravce osobnich tdajii provozuje kamerovy systém
se zdznamem za Uéelem ochrany prav a pravem chranénych zajmi — ochrany majetku, ochrany Zivota
a zdravi osob, zdokumentovani bezpeénostnich incidenti.

Osobni tidaje mohou byt zpiistupnény pouze organiim &innym v trestnim fizeni nebo dotéené osobg, jejiz
idaje byly zaznamenany.

Kamerovy systém se sklada z 27 stacionarnich kamer umisté€nych ve vnitinich prostorech bytovych domi
a domu s pedovatelskou sluzbou na adresach Gen. Hrusky 1198/4, 1199/6, 1207/8, 1216/23 (3 kamery);
Gen. Janka 1159/7 (3 kamery); Novoveska 1168/14 (4 kamery); Rtm. Gucmana 1191/1, 1190/3
(3 kamery); Vystavni 2475/6 (2 kamery).

Zaznamy s Va§imi osobnimi udaji jsou (budou) uchovavany po dobu 5 pracovnich dnii od okamzZiku
potizeni zdznamu, poté je zdznamova smycka automaticky prepisovana zdznamy novéjsiho data.
Jako subjekt udajii mate pravo kdykoli pozédat SMO — UMOb MH a H:

= o ptistup k Va§im zpracovavanym osobnim tdajiim a

* 0 podani informaci o dalsich podrobnostech zpracovani svych osobnich udaji.

V ptipadé, Ze zjistite, nebo se budete domnivat, ze SMO — UMOb MH a H provadi zpracovani Vasich
osobnich udaji zpGsobem, ktery je v rozporu s ochranou Vaseho soukromého a osobniho Zivota nebo
v rozporu s pravnim piedpisem, zejména-jsou-li Vase osobni udaje s ohledem na el jejich zpracovani
nepfesné, miizete SMO — UMOb MH a H pozadat o vysvétleni, popk. aby odstranila takto vznikly stav
(zejména se miiZe jednat o blokovani, provedeni opravy, doplnéni nebo likvidaci Vasich osobnich udaji).

NiZe podepsany subjekt Gidaji potvrzuje podani informace o monitorovani kamerovym systémem:

N OSTRAVA!!!
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Statutarni mésto Ostrava Smérnice pro zaji§téni ochrany
Ufad méstského obvodu Marianské Hory a Hulvaky osobnich (daji pfi provozovani
kamerového systému

Priloha 6

VZOR
»Souhlas se zpracovanim osobnich udaju prostfednictvim kamerového systému se zaznamem®

JA sresrasmamsassmmassss (titul, jméno, piijmeni)
udéluji souhlas

Statutarnimu méstu Ostrava - UMOb Marianské Hory a Hulvéaky
Piemyslovci 63, 709 36 Ostrava-Marianské Hory
IC: 00845451

se zpracovanim osobnich Gdaji prostiednictvim kamerového systému se zdznamem, provozovaného
za Gi¢elem ochrany prav a pravem chranénych zajmi spravce — ochrany majetku, ochrany Zivota a zdravi
osob, zdokumentovani bezpe¢nostnich incidentd.

Osobni udaje budou zpiistupnény pouze organim &innym v trestnim fizeni nebo dotené osobé, jejiz
udaje byly zaznamenany.

Kamerovy systém se sklada z 3 nebo 2 stacionarnich kamer umisténych ve vnitinim prostoru bytového
domu nebo domu s pecovatelskou sluzbou na adrese (doplnit adresu). Kamery jsou umistény v pfizemi
a monitoruji napr. prostor chodby, prostor pred vytahem (doplnit prostory, které jsou monitorovany).
Zaznamy s VaSimi osobnimi udaji jsou uchovavany po dobu 5 dni od okamzZiku pofizeni zdznamu, poté je
z4dznamova smy¢ka automaticky pfepisovana zaznamy novéjsiho data.

Souhlas se zpracovanim osobnich daji je udélen po dobu trvani smluvniho vztahu.

Jako subjekt 0daji mate pravo kdykoli pozadat SMO — UMOb MH a H:
» o pfistup k Vasim zpracovavanym osobnim udajim a
* 0 podani informaci o dal3ich podrobnostech zpracovani svych osobnich udaja.

V ptipadé, Ze zjistite, nebo se budete domnivat, Ze SMO — UMOb MH a H provadi zpracovéani Vasich
osobnich udaji zptsobem, ktery je v rozporu s ochranou Vaseho soukromého a osobniho Zivota nebo
v rozporu s pravnim piedpisem, zejména-jsou-li Vase osobni udaje s ohledem na ucel jejich zpracovani
nepfesné, mizete SMO — UMOb MH a H poZadat o vysvétleni, popf. aby odstranila takto vznikly stav
(zejména se miZe jednat o blokovani, provedeni opravy, doplnéni nebo likvidaci Vasich osobnich udaji.
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Statutarni mésto Ostrava Smérnice pro zajisténi ochrany
Urad méstského obvodu Marianské Hory a Huivaky osobnich ddaja pfi provozovani
kamerového systému

Pfiloha 7

VZOR
,Posouzeni rizik“
podle § 13 odst. 3 zékona &. 101/2000 Sb., o ochran& osobnich udaji a o zméné nékterych zdkond,

ve znéni pozdé€jsich predpist

Identifikace hrozeb
Pii zpracovéni osobnich tidajd prostfednictvim kamerového systému jsou identifikovany tyto hrozby:
» neopravnény piistup k prosttedkim kamerového systému (ke kamerdm, k rozvodim,
k zaznamovému zafizeni, PC);
* neopravnény ptistup ke kamerovym zdznamim (pfistup neopravnénych osob);
* neopravnéné &teni, kopirovani, pfenos, (iprava a vymazani kamerovych zdznami;
»  Zivelni udalost.

Mira rizika
Mira rizika je stanovena na zaklad& systematické metody, pfiCemZz se vybiraji kategorie miry rizika
v zavislosti na bezpe&nostnich opatfenich. Kategorie miry rizika jsou uvedeny v Tabulce €. 1.

Tabulka ¢islo 1 Kategorie miry rizika

Kategorie miry rizika Uroveii bezpeénostnich opatieni

vysoka nejsou zavedena Zadna opatieni nebo jsou zcela nefunkéni
stiedni zavedena opatfeni jsou nedostate&nd nebo prevazné nefunkeni
nizka zavedena opatieni jsou dostate¢na

Posouzeni rizika

Mira rizika je hodnocena na zaklad¢:
* moznosti uplatnéni hrozeb;
» bezpeénostnich opatfeni.

Vysledek provedeného posouzeni rizik je uveden v Tabulce . 2.
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Statutarni mésto Ostrava

Urad meéstského obvodu Marianské Hory a Hulvaky

Tabulka ¢&islo 2

Smérnice
osobnich

udaja

zajisténi ochrany
pfi provozovani

pro

kamerového systému

Posouzeni rizik

hilisd | Mirarizika
Al o o et 1 e SAILE T B iy ™ S0 g n Rile® il Iy
| technicka opatfeni
(MZP)
fyzicka - i
P e . ochrana reZ|m<_)vava’ L
neopravnény pristup organiza€ni opatreni
k prostfedkiim kamerového (reZim vstupu, klicovy
systému (ke kameram, rezim, §koleni) nizka
k rozvodim, |
k zaznamovému zafizeni, administrativni bezpe¢nost
PC)
informaéni a komunikaé€ni
bezpeénost
personalni bezpecnost
technicka opatieni
(MZP)
fyzicka o - i —
rezimova a
ochrana organizaéni opatreni
neopravnény pristup (rezim vstupu, kliCovy
ke kamerovym zaznamim rezim, Skoleni) nizka
(pfistup neopravnénych | ]
osob) administrativni bezpeénost
informacni a komunikac&ni
bezpeénost
personalni bezpecnost
administrativni bezpeénost
neopravnéné éteni, =
kopirovani, pfenos, uprava informaéni a komunikaéni nizka
a vymazani kamerovych bezpeénost
zaznamu L o
personalni bezpeénost
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